UNIVERSIDADE
BEIRA INTERIOR

)

CADERNO DE ENCARGOS

Consulta Prévia - “Aquisicio de servicos especializados de apoio a
definicio de um modelo de Gestao do Risco e da Seguranca da Informacdo
da Universidade da Beira Interior”

Rua Marqués D'Avila e Bolama
6201-001 Covilhd
Portugal

Tel.: +351 275 329 112 | Fax: +351 275 319 386 | E-mail: ciubi@ubi.pt
http://ciubipt



5 8

<

g E

e &

58
PARTE1

Clausulas juridicas

Artigo 1°
Objeto

1. O presente caderno de encargos estabelece as condi¢es juridicas, técnicas e
econémicas a incluir no contrato a celebrar na sequéncia de procedimento de Consulta
Prévia adotado ao abrigo da alinea ¢) do n° 1 do artigo 20° do Codigo dos Contratos
Publicos (CCP), e que tem por objeto a “Aquisicdo de servicos especializados de
apoio a definicao de um modelo de Gestio do Risco e da Seguranca da
Informacao da Universidade da Beira Interior”, no imbito das atividades do
subprojecto A - Gestdo do Risco e da Seguranca da Informacfio, Candidatura POCI-05-
5762-FSE-000022, do AVISO N.° 03/SAMA2020/2016, o disposto no Caderno de
Encargos, designadamente, na Parte II quanto aos Requisitos Funcionais.

2. Os servigos objeto do presente procedimento enquadra-se no Vocabulario Comum para
os Contratos Publicos (CPV) no cédigo: 72221000-0 Servicos de consultoria em matéria

de anélise de gestao

Artigo 2°

Entidade Adjudicante
A entidade adjudicante é a Universidade da Beira Interior, abreviadamente designada por
UBI, pessoa colectiva N® 502083514, sediada no Convento de Santo Anténio, 6201-001
Covilha, Portugal, com telefone 275329700, fax 275329183 e com endereco eletrénico

www.ubi.pt,

Artigo 3°
Local da prestacéio dos Servigos
Os servigos a adquirir serdo prestados na Universidade da Beira Interior, sita na Rua

Marqués de Avila e Bolama, 6201-001 Covilhi,
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A prestacio dos servicos devera ser efetivada no prazo méaximo de 6 meses, contados da

Artigo 4°

Prazo de execucio da prestaciio de servigos
data de assinatura do contrato.

Artigo 5°
1. A adjudicacdo sera feita ao abrigo do disposto na alinea b) do n° 1 do Artigo 74° do
CCP, ou seja, segundo o critério da proposta economicamente mais vantajosa através
modalidade de avaliacio do preco ou custo enquanto Unico aspeto da execucido do
contrato a celebrar, por lote.
2. Verificando-se a necessidade de desempate de mais de uma proposta, é adjudicada a
proposta que resultar da escolha em funcio de sorteio que deve obedecer as regras

procedimentais constantes do Anexo III ao presente Convite.

Artigo 6°

Valor para efeitos de procedimento

1. Nos termos do disposto no n°® 1 do Artigo 47.° do CCP, para efeitos do presente
procedimento o preco base é de 54.920,00 € (cinquenta e quatro mil e novecentos e
vinte euros), acrescido de IVA & taxa legal em vigor.

2. Serio excluidas as propostas cujo preco contratual seja superior ao prego base.

Artigo 7°
Condicoes de pagamento
O(s) pagamento(s) devido(s) pelo contraente serdo efetuados no prazo de 30 dias,
mediante apresentacio de fatura detalhada, que s6 poderd ser emitida depois de

concretizada aprestacao de servigos.

Artigo 8°
Requisitos obrigatoérios
O adjudicatério tera de possuir os seguintes requisitos minimos obrigatérios:
a) A certificacao ISO 9001;
b) A certificacdo ISO 27001;
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¢) Uma equipa de gestdo de projeto com recursos que, em conjunto, possuam as
seguintes formacoes e/ou certificacoes:
i. Gestdo de Projetos (ex. PRINCE2)
ii. Gestio de Servigos TI (ex. ITIL)
iii. Gestdo de Servicos (ex. ISO 20000)
iv. Seguranca da informacio (ex. ISO 27001)

v. Protegido de dados (RGPD)

Artigo 9°

Obrigacdes do adjudicatario
Sem prejuizo de outras obriga¢des previstas na legislacdo aplicavel, constituem obrigacdes
do adjudicatario, apds celebragio do contrato escrito:
1. Prestar o fornecimento objeto do contrato, nos prazos estabelecidos e nas condigdes
definidas para o presente procedimento, designadamente, no convite, neste caderno de
encargos, demais documentos contratuais e em conformidade com a letra e o espirito das
especifica¢bes técnicas.
2. Prestar a entidade adjudicante, em qualquer tempo e na pendéncia da execugio do
contrato os servigos, informacgGes, demonstracoes de funcionalidades e esclarecimentos
relativos ao fornecimento prestados no 4mbito do contrato a celebrar, em conformidade
com este caderno de encargos.
3. Néo alterar as condices do fornecimento dos bens previstos no caderno de encargos;
4. Garantir que, durante a vigéncia do contrato, se cumpre o disposto nas cldusulas
técnicas;
5. Conduzir os trabalhos com absoluta subordinacfio aos principios da ética profissional,
isencdo, independéncia, zelo e competéncia.
6. Responsabilizar-se pelos actos praticados por todas as pessoas que, no ambito do

contrato a celebrar, exercam funcdes por sua conta.

Artigo 10°
Obrigacdes da entidade adjudicante
Sem prejuizo de outras obrigacGes previstas na legislacio aplicavel, constituem obrigacdes

da entidade adjudicante:
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1. Celebrar o contrato com o adjudicatario nas condi¢bes expressas no presente caderno
de encargos.

2. Nomear um responsavel pela gestio do contrato celebrado para verificacio da
qualidade dos bens fornecidos servigos contratados, seu cumprimento e agilizagdo da

aplicacdo das devidas san¢des em caso de incumprimento.

Artigo 11°
Sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informagio e documentacio, técnica e
nio técnica, comercial ou outra de que possa ter conhecimento ao abrigo ou em relagéo
com a execucdo do contrato.

2. A informaciio e a documentacio cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que néo
o destina direta ou exclusivamente & execugio do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentacio que seja
comprovadamente do dominio ptiblico a data da respetiva obtencdo pelo adjudicatario ou
que este esteja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Artigo 12°
Cessiao da Posicdo Contratual

1. O adjudicatario néio podera ceder a sua posigdo contratual ou qualquer dos direitos e
obrigacdes decorrentes do contrato sem autorizagdo da entidade adjudicante.
2. Para efeitos de autorizacio prevista no nimero anterior, deve:

a) Ser apresentada pelo cessiondrio toda a documentagio exigida ao adjudicatério no

presente procedimento.

b) A entidade adjudicante apreciar, designadamente, se o cessionério néo se encontra

em nenhuma das situaches previstas no artigo 55° do CCP e se garante o exacto e

pontual cumprimento do contrato.
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1. S0 da responsabilidade do adjudicatario quaisquer encargos decorrentes da utiliza¢io,

Artigo 13°
Patentes, licencas e marcas registadas

no fornecimento/prestagio de servigos, de marcas registadas, patentes registadas ou
licengas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucéo do
contrato, qualquer dos direitos mencionados no ntimero anterior, o adjudicatario
indemniza-o de todas as despesas que, em consequéncia, haja de fazer e de todas as

quantias que tenha de pagar seja a que titulo for.

Artigo 14°

Casos fortuitos ou de forca maior
1. Nao podem ser impostas penalidades ao adjudicatirio, nem é havida como
incumprimento, a ndo realizagiio pontual das prestacdes e ou obrigacdes contratuais a
cargo de qualquer das partes que resulte de caso de forca maior, devidamente comprovado
e aceite, entendendo-se como tal as circunstincias ou acontecimentos, imprevisiveis e
excecionais, independentes das vontades das partes, e que ndo derivem de falta ou
negligéncia de qualquer delas, que impossibilitem a respetiva realizacdo, porquanto
alheios a vontade da parte afetada, que ela niio pudesse conhecer ou prever & data da
celebragdo do contrato e cujos efeitos néo lhe fosse razoavelmente exigivel contornar ou
evitar.
2. Podem constituir for¢a maior, se se verificarem os requisitos do niimero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinacgGes governamentais ou administrativas injuntivas.
3. A ocorréncia de circunstincias ou acontecimentos que possam consubstanciar casos de
forga maior deve ser imediatamente comunicada 3 outra parte.
4. Para efeitos do disposto no nimero anterior, a parte que invocar caso de forga maior
deve comunicar, por escrito, e justificar tais situacdes a outra parte, bem como comunicar
qual o prazo previsivel para o restabelecimento da situagdo normal.
5. A forca maior determina a prorrogacio dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.
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Artigo 15°

Penalidades
Concretizada a adjudicacio, nos casos em que injustificadamente o adjudicatario se recuse
a efetuar o fornecimento dos referidos servicos, e/ou se atrase, ou ainda, ndo o efetue no
tempo necessario a boa execucio do contrato, a entidade adjudicante podera aplicar o
regime contraordenacional previsto na Parte IV, artigos 455° a 464° do CCP, caso o
comportamento do adjudicatério seja considerado demasiado lesivo ou prejudique o

regular funcionamento da Instituicao.

Artigo 16°
Cessio da posicio contratual (compulsiva) por incumprimento do
cocontratante

1. Em caso de incumprimento, pelo cocontratante, das suas obrigacdes, que retina os
pressupostos para a resolucio do contrato, o cocontratante cede a sua posi¢do contratual
ao concorrente do procedimento pré-contratual na sequéncia do qual foi celebrado o
contrato em execuciio, que venha a ser indicado pelo contraente publico, pela ordem
sequencial daquele procedimento.

2. Para efeitos do disposto no nimero anterior deve atender-se ao disposto no artigo
318°-A do CCP.

Artigo 17°
Contrato
1. O contrato, que sera reduzido a escrito e assinado pela entidade adjudicante e pelo
adjudicatario, considera-se composto pelo respetivo clausulado contratual e integra,
ainda, os seguintes elementos:
i.  Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a decisdo de contratar;
ji. Os esclarecimentos e as retificactes relativos ao Caderno de Encargos;
iii. O presente Caderno de Encargos;
iv. A proposta adjudicada;
2. Em caso de dtvida ou contradi¢io a interpretacdo deverd ter em conta a regra da

prevaléncia estabelecida nos nimeros 2 a 6 do artigo 96° do CCP.
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3. Quaisquer situagdes juridicas ndo previstas no titulo contratual serdo reguladas pelo
CCP.

Artigo 18°
Extincio do contrato
1. O incumprimento, por uma das partes, das obrigacdes resultantes do presente contrato
confere & outra parte o direito de rescindir o contrato, nos termos do regime substantivo
dos contratos administrativos, Parte III, Titulo I, Capitulo VIII, artigos 330° a 335° do
CCP, sem prejuizo das correspondentes indemnizag¢oes legais.
2. No ambito destas disposi¢oes, sio causas de extingiio do contrato:
a) A falta de cumprimento;
b) A impossibilidade definitiva e todas as restantes causas de extingdo das obrigacdes
reconhecidas pelo direito civil;
¢) A revogacio;
d) A resolugdo, por via de decisdio judicial ou arbitral ou por decisdo do contraente
publico, devido a situagdes de grave violagio das obrigacdes assumidas pelo
cocontratante (adjudicatrio) ou com fundamento na altera¢io anormal e imprevisivel
das circunstincias que afetem gravemente os principios de boa-fé ou do interesse
publico.
3. No ambito das mesmas disposi¢des, podera ainda ocorrer a rescisio do contrato por

mutuo acordo.

Artigo 19°
Outros encargos

Todos os demais encargos derivados do presente contrato sio da responsabilidade do

adjudicatério.

Artigo 20°
Gestor do contrato
1. Nos termos conjugados do artigo 949, alinea i) do artigo 96° e 290° -A, todos do CCP, e
com a fun¢do de acompanhar permanentemente a execucio do contrato, sera designado

um gestor do contrato.
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2. O gestor do contrato pode vir a ser substituido temporaria ou definitivamente sem que
isso implique alterac@o do contrato.

3. A substituicdo do gestor de contrato é oponivel ao adjudicatario por mera notificacao.

Artigo 21°
Legislacio aplicavel e foro competente

1. A tudo o que nio esteja especialmente regulamentado no presente caderno de encargos
aplica-se o regime previsto no Cédigo dos Contratos Piblicos (CCP) aprovado pelo
Decreto-Lei n.° 18/2008 de 29 de Janeiro, na sua atual redacio, e demais legislacio e
regulamentacéo aplicavel e, em qualquer caso, sempre a Lei portuguesa.

2. Os litigios decorrentes da execucdo, interpretagio e aplicacdo das regras contratuais
serdo submetidos a uma tentativa de conciliacdo a realizar entre os representantes
expressamente designados para o efeito pelas partes, no prazo de 10 (dez) dias, seguidos,
contados da solicitacio que para o efeito qualquer das partes produza.

3. Frustrada a conciliacio, para todas as questdes emergentes do contrato sera
competente o Tribunal Administrativo e Fiscal de Castelo Branco, com expressa rentincia

a qualquer outro.
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PARTE 11

REQUISITOS FUNCIONAIS (MINIMOS)

Artigo 1°
Objetivos

A Universidade da Beira Interior pretende adquirir servicos para definicio e apoio a
implementacéio dos fundamentos de uma Organiza¢io de Gestio do Risco e da Seguranca

da Informacdo.

Para tal, é fundamental que o resultado deste trabalho possa dotar os Servicos de
Informaética das politicas, planos, procedimentos que compdem o Modelo de Gestiio, bem
como de competéncias que lhe permitam assegurar nio s6 a sustentabilidade do trabalho

desenvolvido, como também a sua continuidade.

Assim, em relacdo a gestdo do risco e da seguranca da informacao, sdo estes os objetivos a

alcancar:

1. Formagao em normas ou referenciais de boas praticas de gestdo do risco e/ou da
seguranca da informacao, nomeadamente ISO/IEC 31000 e a familia ISO/IEC 27000;
2. Estudos de diagnéstico da situagdo atual, da maturidade, estddio desejado, gap
analysis e planos de acao;

3. Desenvolvimento de um Sistema de Gestdo de Seguranca da Informacao (SGSI);

4. Desenvolvimento de Planos para o Disaster Recovery (DR);

5. Desenvolvimento de Planos para Business Continuity Management (BCP);

6. Definicdo de dmbitos de agdo, implementacdo de controlos, incluindo otimizacio
da gestio de identidades/utilizadores;

7. Auditorias de seguranca;

8. Constituicio de grupos de trabalho para acompanhamento e reforco na

implementacio de meios para alavancar a atividades de SGSI, BCP e DR.
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Artigo 2°

Condicionantes

No trabalho desenvolvido deverd dar-se cumprimento ao seguinte, sempre que seja

possivel a sua aplicacéo:

a) Cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID), das
regras relativas ao quadro de interoperabilidade seméintica e das regras relativas a
standards de acessibilidade para sitios na Internet, devendo ser assegurada que a
produciio e/ou divulgacio de informacdo, no dmbito dos sistemas de informagéo e
respetivas componentes aplicacionais financiados, seja em dados abertos, permitindo a
disponibilizacdo dos data sets produzidos na plataforma dados.gov.pt;

b) Adociio de solucdes de software livre ou realizacio de estudos de Total Cost of
Ownership (TCO) que fundamentem a sua ndo adogao;

¢) Utilizacio dos sistemas integrados de avaliagdo online da qualidade dos servigos
prestados pela Administracio Publica, bem como dos referentes & apresentacio de
elogios, sugestdes e reclamagdes pelos utentes/consumidores.

d) Utilizacdo do Cartiio de Cidaddo e da Chave Mével Digital, enquanto mecanismos de
autenticacio e identificacio eletrénica através do Fornecedor de Autenticagao

e) Ligacdo & plataforma iAP, enquanto plataforma de integracdo transversal a
Administracio Puablica, quer para consumo de webservices disponibilizados por outras
entidades, quer para disponibilizacio de webservices para outras entidades;

f) Ligaciio a plataforma iAP, enquanto gateway de SMS para a Administracio Piblica
enquanto plataforma de pagamentos da Administracéo Publica (se aplicavel);

g) Adocio das regras de usabilidade e de acessibilidade nos sitios e portais da
Administracio Publica, nos termos da legislacdo vigente e constantes em
https://usabilidade.gov.pt e em http://www.acessibilidade.gov.pt, respetivamente;

h) Cumprimento dos Requisitos de Arquitetura de Seguranca das Redes e Sistemas de
Informacio, definidos pelo Centro Nacional de Ciberseguranga (documento anexo ao
presente aviso e disponivel em
https://www.cnes.gov.pt/content/files/SAMA2020_RASRSI_CNCS.pdf), devendo ser
incluidas na candidatura as evidéncias e documentacio necessirias de modo a

assegurar a respetiva conformidade das eventuais solugdes resultantes;
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1)

i) Disponibilizacio dos servicos no ponto finico de acesso disponibilizado pela

respetiva instituicido de ensino superior.

Artigo 3°
Desenvolvimento da Prestacio de Servicos

Neste contexto, o trabalho a desenvolver, devera ter como finalidade, apoiar na concecao e
desenvolvimento de praticas de gestdo do risco e da segurancga da informacio alinhadas

com normas e boas praticas internacionais como a ISO 27001 através da elaboracao de:

¢ Relatorio sobre a situacao atual;
¢ Plano de Projeto (revisto apos o estudo de diagnéstico inicial);
¢ Elementos documentados do Modelo de Gestdo de Seguranca da Informacdo: -
Politicas, Planos, Processos e Procedimentos para:
o Politicas de seguranca da informacao
o Organizac¢ao de seguranca da informacao
o Seguranga na gestdo dos recursos humanos
o Gestao de ativos
o Classificag¢do da informacao
o Controlo de acesso
o Criptografia
o Seguranga fisica e ambiental
o Seguranca de operagoes
o Seguranc¢a de comunicagoes
o Aquisicao, desenvolvimento e manutencao dos sistemas
o Relag¢bes com fornecedores
o Gestao de incidentes de seguranca da informacao
o Aspetos de seguranca da informacéo na gestdo da continuidade do negécio
o Conformidade
¢ Plano Disaster Recovery;
¢ Plano Business Continuity Management;
e Relatério com resultados;

e Relatério de auditoria de seguranca;
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e Relatério de avaliacdo das agoes de formacao realizadas;
s Relatério de auditoria interna;

¢ Roadmap Evolutivo.

As atividades acima descritas deverdo decorrer preferencialmente na Universidade da
Beira Interior, pelo que devera ser apresentada a metodologia de trabalho bem como um

cronograma e plano de trabalhos detalhado.

O Reitor,

(Professor Doutor:’Anténfo/farreto Fidalgo)
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